KISISEL VERI IHLALI
MUDAHALE PROSEDURU
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1. GIRIS

6698 sayilh Kisisel Verilerin Korunmasi Kanunu¥nda (“Kanun”) kisisel verilerin
glivenliginin saglanmasina bliyik 6nem atfedilmistir. Bununla birlikte, alinan tedbirlere

ragmen veri ihlallerinin meydana gelmesi olasidir.

Bir veri ihlali meydana geldiginde, Eczacibasi Spor Kullbi (“Eczacibagi Spor Kuliibli” veya
“Kuliip”) olarak, yerine getirmemiz gereken kimi yikimluliklerimiz bulunmaktadir.
Bunlardan en 6nemlisi, veri ihlalinin meydana geldiginin tespiti halinde Kurul’a ve ihlalden
etkilenen ilgili kisilere belirli siire icerisinde bildirimde bulunulmasidir. Bu ve bunun gibi
yaktumlalikler hakkinda tim Eczacibasi Spor Kullbil calisanlari tarafindan bilgi sahibi
olunmasi, biyiik 6nem arz etmektedir.

Bu Veri ihlal Miidahale Prosediirii (“Prosediirii”), Kuliip icerisinde bir veri ihlali meydana
gelmesi halinde, tiim Eczacibasi Spor Kullibi calisanlarinin takip edecekleri adimlari agiklayan

bir rehber niteligindedir.

2. KULUBUMUZ VE PROSEDUR HAKKINDA

2.1. Prosediir'le Amaglanan Nedir?

Bu Prosediir, Eczacibasi Spor Kulibu tarafindan, Kanun’un 12. maddesinin 5. fikrasinda yer
alan, kisisel verilerin kanuni olmayan yollarla baskalari tarafindan elde edilmesi halinde, veri
sorumlusunun bu durumu en kisa sirede ilgilisine ve Kurul’a bildirme yikimlGlGgu

kapsaminda ve Kurul’'un 24.01.2019 Tarih ve 2019/10 Sayil Karari ile 18.09.2019 tarih ve

2019/271 sayili Karari uyarinca hazirlanmistir.

Bu Prosediir ile, Kuliip nezdinde meydana gelebilecek olasi bir veri ihlali durumunda veri
ihlaline en etkili sekilde midahale edilmesi ve Kullip icinde koordinasyonun saglanmasi

amaclanmaktadir.

1 Resmi Gazete Tarihi: 07.04.2016 Resmi Gazete Sayisi: 29677.


https://www.kvkk.gov.tr/Icerik/5547/2019-271
https://www.kvkk.gov.tr/Icerik/5547/2019-271

Bu Prosediir, Eczacibasi Spor Kullbi icerisinde islenen tim kisisel veriler (kimligi belirli
veya belirlenebilir gercek kisiye iliskin her tiirlii bilgi) icin uygulanir. Bu anlamda kisisel verilerin
bir sekilde Eczacibasi Spor Kullibl tarafindan elde edilmis olmasi yeterlidir. Prosediir, 6zel
nitelikli kisisel veriler de dahil olmak Uizere Eczacibasi Spor Kullibi tarafindan islenen kisisel
veriler hakkinda bir veri ihlale meydana gelmesi halinde, bu veri ihlaline karsi alinacak

aksiyonlari icermektedir.

Kullp olarak, Eczacibasi Spor Kuliibl blinyesindeki tiim c¢alisanlarimizdan oncelikle Kisisel
Verilerin islenmesi ve Korunmasi Politikasi’'nda yer verilen ve kisisel verilerin korunmasina
yonelik tim onlemleri almasini ve veri givenliginin saglanmasi noktasinda is birligi icerisinde
hareket etmesini beklemekteyiz. Ne var ki, Kulip olarak tim gerekli dnlemler alinsa dahi,
Kulibimaz igerisinde olasi bir veri ihlalinin meydana gelmesi halinde galisanlarimizin bu veri
ihlalini en iyi sekilde nasil yonetebileceklerine iliskin bilgi sahibi olmasini amaglamaktayiz. Bu
Prosedir veri ihlali durumlarinda galisanlarimizin alacagi aksiyonlar kapsaminda kendilerini

bilgilendirmek icin hazirlanmistir.

Kullp calisanlarimiz, Kullibimdiziin veri giivenliginin saglanmasi ve Kanun kapsaminda veri
ihlali bildirim yukamluligina yerine getirebilmesi igin bu Prosediir’e uygun hareket etmelidir.
Bu kapsamda Kullibiim{iziin calisanlarinin timu olasi bir veri ihlalinin meydana gelmesi halinde

bu Prosedir’lin en iyi ve en etkin sekilde uygulanmasindan sorumludur.



2.2, Prosediir ile Diizenlenen Ana Konular Nedir?

3. PROSEDURDE YER VERILEN TANIMLAR

a. Kisisel veri: Kimligi belirli veya belirlenebilir gergek kisiye iliskin her turlu bilgi.

b. Kisisel verilerin islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla elde
edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden
diizenlenmesi, aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi,
siniflandiriimasi ya da kullanilmasinin engellenmesi gibi veriler lizerinde gergeklestirilen

her tirld islem.

c. Kurum: Kisisel Verileri Koruma Kurumu.



Karar: Kisisel Veri ihlali Bildirim Usul ve Esaslarina iliskin Kisisel Verileri Koruma

Kurulunun 24.01.2019 Tarih ve 2019/10 Sayih Kararl.

Ozel Nitelikli Kisisel Veri: Kisilerin irki, etnik kékeni, siyasi diistincesi, felsefi inanci, dini,
mezhebi veya diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika tyeligi,
sagligl, cinsel hayati, ceza mahkimiyeti ve giivenlik tedbirleriyle ilgili verileri ile
biyometrik ve genetik verileri.

Veri sorumlusu: Kisisel verilerin isleme amaclarini ve vasitalarini belirleyen, veri kayit

sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gergek veya tiizel kisi.

Veri isleyen: Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri

isleyen gercek veya tiizel kisi.

irtibat Kisisi: Kurum ile iletisimi saglamak amaciyla Veri Sorumlular Siciline kayit

esnasinda bildirilen gergek kisi.

iigili Kisi/Veri Sahibi: Kisisel verileri islenen gercek kisi.

Sporcu: Kullibimiziin altyapi takimi, A takimi, spor okulu ve bunlarla sinirli olmak sizin
Kulibimuzce yuratilen herhangi bir spora iliskin olusum igerisinde spor ve sporculuk

faaliyeti gosteren kisi.

iigili Kisiye iliskin Karar: Veri Sorumlusu tarafindan ilgili kisiye yapilan veri ihlali
bildiriminde yer almasi gereken asgari unsurlara iliskin, Kisisel Verileri Koruma

Kurulunun 18.09.2019 tarih ve 2019/271 sayil Karari.

Veri ihlal Kaydi: Kuliip icerisinde herhangi bir veri ihlali olmasi durumunda séz konusu
ihlale iliskin KulGp tarafindan tutulan her tirli kayit, Kurul’a ve ilgili kisilere yapilan

bildirimler.




4. KiSISEL VERI IHLALI

Kulibimiz kisisel verilerin hukuka aykiri olarak islenmesini, kisisel verilere hukuka aykiri
olarak erisilmesini ve kisisel verilerin glivenli bir sekilde muhafazasini saglamak amaciyla uygun
glivenlik dizeyini temin etmeye yonelik gerekli her tiirli teknik ve idari tedbirleri almak

zorundadir.?

4.1. Kisisel Veri ihlali Nedir?

Kisisel veri ihlali, Kulip tarafindan islenen kisisel verilerin gizliligini, bitinlGgun,
glvenligini ve ulasilabilirligini etkileyen veya etkileyebilecek olan herhangi bir olay olarak
nitelenmektedir. Kuliibiimiiz Kanun’un 12. Maddesinde yer alan ylikimlGlGgi cercevesinde

gerekli teknik ve idari tedbirleri almazsa, bir veri ihlali ile karsilagma olasihigi yiksek olacaktir.

Veri ihlali, kisisel verilere vyetkisiz kisiler tarafindan hukuka aykiri bigimde erisim
saglanmasi, kisisel verilerin yetkisiz kisilerce ifsalanmasi/agiklanmasi, veya kisisel verilerin
hukuka aykiri bir sekilde imhasina, kaybina veya degistiriimesine sebep olunmasi bicimde
gerceklesebilir. Bir kisisel veri ihlali neticesinde kisisel verilerin gizliligi, batunlGga, glivenligi

veya kullanilabilirligi etkilenebilmektedir.

4.2, Kisisel Veri ihlaline Sebep Olabilecek Durumlar Nelerdir?

Biitiinliik

Kisisel verilerin yetkisiz Ihlali Kisisel verilerin yetkisiz
kisilerce veya yanhslikla kisilerce veya yanhslikla
aciklandigi, kisisel degistirildigi ve
verilere yanlishkla erisim butlinlGgunin
saglandigi  durumlarda bozuldugu durumlarda
meydana gelen ihlal meydana gelen ihlal
durumu. durumu.

Ulasilabilirlik Kayip ya da
ihlali Imha Ihlali
Kisisel verilerin yetkisiz Kisisel verilerin
bir sekilde veya kaybolmasi veya
yanhshkla kaybina ya da ¢alinmasi hallerinde

imhasina neden olunan meydana gelen ihlal
ihlal durumlari. durumu.



Kisisel veri ihlaline sebep olabilecek durumlar Kanun’da sinirli olarak sayilmamustir. Kisisel
verilerin gizliligini, butunlUglind, ulasilabilirligini veya glivenligini etkileyebilecek cesitli olaylar
veri ihlaline sebebiyet verebilir. Somut olayin 6zelliklerine bagli olarak degisebilmek kaydiyla,
asagida ornek olarak verilen durumlar Kurul tarafindan genellikle veri ihlali olarak

degerlendirilebilecektir:

Kisisel veri veya Ozel nitelikli kisisel verilerin e-posta veya posta yoluyla yanls aliciya

gonderilmesi,

— Kisisel verileri iceren herhangi bir fiziki dokimanin veya elektronik cihazin ¢alinmasi
yahut kaybolmasi,

— Kisisel veri iceren elektronik belgelerin, donanim veya yazilimlar araciligiyla hukuka
aykiri bicimde Kultp disina gikarilmasi,

— Kisiye 6zel kullanici adi ve parolalarin yetkisiz kisilerce ele gecirilmesi ve bu suretle
kisisel verilere yetkisiz erisim saglanmasi,

— Kisisel verilerin Kullip disi yetkisiz kullanimina izin veren uygunsuz erisim saglanmasi,

— Kisisel verilerin yetkisiz kisilere aciklanmasi,

— Kisisel verilerin hukuka aykiri sekilde degistirilmesi veya silinmesi,

— IT ekipman sistemleri veya aglari Gzerinde virlsler, diger glivenlik saldirilar (6rnegin
siber glivenlik saldirilari) sonucu kisisel verilere yetkisiz erisim saglanmasi,

— Kisisel verilerin glvenligine iliskin fiziksel glivenlik ihlalleri (6rnegin Kullip’te meydana
gelen olasi bir hirsizlik, yagma olayi) meydana gelmesi,

— Kisisel verilerin yanlislikla veya yetkisiz kisilerce silinmesi durumunda verilere erisim
saglanamamasi,

— Gizli bilgilerin erisilebilir alanlarda gdzetimsiz olarak birakilmasi (6rnegin kisisel veri
iceren giktilarin yazicida birakilmasi),

— Kullp adina kisisel veri isleyen Uglinci sirketler (6rnegin tedarikgiler) nezdinde Kuliip

tarafindan iletilen kisisel verilere iliskin veri ihlali meydana gelmesi.

Yukarida verilen 6rneklerde oldugu gibi, herhangi bir veri ihlali durumunda, yasal olarak en

kisa siirede Kurul’a ve ilgili kisilere bildirim yapilmasi zorunludur.? Kurul, Karar’da “en kisa

3 Kanun md. 12/5.



siirede” ifadesinin ihlalden haberdar olunmasindan itibaren 72 saat olarak yorumlanmasi
gerektigini belirtmistir. Bu kapsamda Kullibiimiiz, veri ihlalini 6grendigi tarihten itibaren

gecikmeksizin ve en gec 72 saat icinde Kurul’a, ihlalden etkilenmis olabilecek kisilerin

belirlenmesinin akabinde ise makul olan en kisa siire icerisinde ilgili kisilere veri ihlal

bildiriminde bulunmakla yikiimlidiir.

5. VERIi iHLALi MUDAHALE EKiBi

Veri ihlali Miidahale Ekibi (“Miidahale Ekibi”), bu Prosediir’de belirtilen departmanlardan
belirlenen katilimcilarin dahil edilecegi bir grup kisiden olusmaktadir. Midahale Ekibi’nin

gorevleri asagida yer verildigi bicimdedir:

— Kisisel veri ihlali durumunda olusan veya olusabilecek kriz durumuna midahale etmek,
— Kanun kapsaminda 6ngorilen yukimlulikleri yerine getirmek,

— Gerekli bildirim ve raporlama sureglerini yaritmek.

irtibat Kisisi, Miidahale Ekibi’nin dogal {yesidir. irtibat Kisisi, Veri Sorumlulari Sicil Bilgi
Sistemi’'ne kayit esnasinda bildirilen ve Kurum ile Kullp arasindaki iletisimi saglayan kisidir.

Miidahale Ekibi’nde irtibat Kisisi’ne ek olarak asagidaki tabloda yer verilmis olan departman

sorumlululari da yer almaktadir:

Sorumlu Departmanlar ilgili Pozisyon

Samet Sancak / Bilgi Teknolojileri
Bilgi Teknolojileri Departmani Destek Sorumlusu

Mali igler Filiz Hiiseyinaga / Mali isler Miid(iri

irtibat Kisisi, gerekli gordigii durumlarda miidahale edilecek veri ihlalinin niteligine ve

etkilerine gore Mudahale Ekibi’nde yer almak Uzere diger departmanlardan gerekli bilgi ve



tecriibeye sahip ek katihimcilar (6rnegin kisisel veri ihlalinin gerceklestigi departmandan bir

kisi) belirleyebilir.

6. VERIi iHLALi MUDAHALE EKiBiNiN YOKUMLULUKLERI

Mudahale Ekibi, hukuka aykiri olarak erisilen kisisel verilerin korunmasi igin gerekli
glivenlik tedbirlerini belirlemek ve ihtiya¢c duyulan kaynaklari tespit etmekle birlikte, veri
ihlallerinin sonlandiriimasi, etkilerinin azaltiimasi veya mimkiinse tamamen ortadan
kaldiriimasi, veri ihlaline iliskin Kullip ici ve disinda yasal olarak yapilmasi zorunlu bildirimler
de dahil olmak tizere tiim bildirim ve iletisim siiregleri igin gerekli ¢alismalari ylritmek ve bu

calismalar kapsaminda Kullip ici koordinasyonu saglamakla yakimladdir.

Midahale Ekibi, herhangi bir veri ihlali durumunda, veri ihlalini sonlandirmak ve ihlale
iliskin risklerin mimkiinse ortadan kaldiriimasi veya etkilerinin azaltilmasi icin yapilmasi

gerekenleri belirleyerek veri ihlali miidahale siirecini ylrGtir.

Sure¢ kapsaminda yapilmasi gerekenlere drnek olarak, kisisel veri ihlalinin dogrulanmasi,
idari ve teknik veri giivenligi dnlemlerinin alinmasi, Kurul’a ve ilgili kisilere bildirim yapilmasi,
erisim yetkilerinin kisitlanmasi veya kaldirilmasi, hizmet ve servislerin askiya alinmasi, Kuliip
politika ve prosedirlerinin s6z konusu ihlalin tekrar meydana gelmesini 6nlemeye yonelik
olarak tekrar gbzden gegcirilmesi ve ihlale iliskin Kullip igerisinde raporlamalarin yapilmasi gibi

¢alismalar gosterilebilir.

7. VERIi iHLALi MUDAHALE SURECI

KulGblimizin tim calisanlari, bu Prosedir kapsaminda Miidahale Ekibi'ne gerekli destegi
saglamakla ve veri ihlali miidahale siirecinde Uzerine disen sorumluluklari yerine getirmekle
yakumladdr.

Gahsanlar, kisisel veri ihlali olusturabilecek bir durum tespit edildiginde derhal ve higbir
gecikmeye sebep vermeksizin irtibat Kisisi’ne bildirimde bulunmalidir. Bu cercevede veri ihlali

miidahale siireci, irtibat Kisisi’nin ihlalden haberdar olmasi ile baslar.
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7.1. irtibat Kisisinin Veri ihlali Kapsamindaki Sorumluluklari Nelerdir?

irtibat Kisisi, ihlalden haberdar olmasi iizerine bir &n inceleme yaparak ihlalin kisisel
verilere iliskin olup olmadigini tespit eder. On inceleme akabinde irtibat Kisisi, Miidahale Ekibi
ile birlikte kisisel veri ihlal olayinin arastiriimasi ve kontrol altina alinabilmesi igin kapsamli bir

sorusturma baslatir.

7.2. Miidahale Ekibinin Veri ihlali Kapsamindaki Sorumluluklari Nelerdir?

Kullp tarafindan kisisel veri ihlallerine iliskin bilgilerin, etkilerinin ve alinan 6énlemlerin
kayit altina alinmasi ve Kurul’un incelemesine hazir halde bulundurulmasi gerekmektedir. Bu
kapsamda kisisel veri ihlali durumunda yapilan biitlin ¢alismalarin, atilan adimlarin kayitlarinin
tutulmasi gerekir. Bu nedenle Midahale Ekibi, ihlale iliskin tim tespitleri, bilgileri, ihlalin
etkilerini, yapilan bildirimleri ve alinan dnlemleri kayit altina alir ve bu kayitlari Kurul’un olasi

bir inceleme talebine hazir halde tutar.

Midahale Ekibi, veri glivenligi midahale sireci kapsaminda asagida detaylari agiklanan
Veri ihlali Midahale Planini uygular. (Veri ihlali Miidahale Plani kapsamindaki yapilmasi

gereken calismalar Ek-1: Kisisel Veri ihlallerine Miidahale Akisi’nda 6zetlenmektedir.

7.3. Veri ihlale Miidahale Plani

q Tanimlama ve ilk Degerlendirme
@ Engelleme ve Kurtarma

Risk Degerlendirmesi

ﬁ Degerlendirme ve lyilestirme
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7.3.1. Tanimlama ve ilk Degerlendirme

Kisisel veri ihlalini fark eden tiim calisanlar durumu derhal ve hicbir gecikmeye sebep
olmaksizin irtibat Kisisi’'ne bildirmelidir. Bu dogrultuda tiim Kuliip ¢alisanlarinin, derhal ve

hicbir gecikmeye sebep olmaksizin irtibat Kisisi’nin sporkulubukvkk@eczacibasi.com.tr_e-

posta adresine yiiksek 5nem diizeyinde génderilecek “Kisisel Veri ihlali” baslikl bir e-postaiile,
meydana gelen kisisel veri ihlalini, ihlalinin ne sekilde meydana geldigini de kisaca agiklayarak

bir e-posta ile bildirmesi gerekmektedir.

Kulip calisanlari, meydana gelen veri ihlali hakkinda e-posta gonderimi yapmasinin
akabinde, irtibat Kisisi’ni telefonla da arayarak irtibat Kisisi’ni veri ihlalinden haberdar etmek

Uzere makul tim ¢abayi gosterir.

irtibat Kisisi, ihlal bildirimini yapan ilgili calisan veya calisanlar birlikte asagidaki hususlara

iliskin bir ilk degerlendirme yapar:

- Gergekten bir kisisel veri ihlalinin s6z konusu olup olmadigi,

- Kisisel veri ihlali s6z konusu ise, hangi kisisel verilerin etkilendigi,

- ihlalin gerceklesme tarihi ve saati,

- ihlalin kapsami ve sebebi,

- ihlalden kag kisinin etkilenmis olabilecegi,

- ihlalden etkilenen kisilerin kimler oldugu (6rnegin calisanlar, sporcular, antrenérler
gibi),

- Alinabilecek ilk mtidahale dnlemleri.

Kisisel veri ihlalinin s6z konusu oldugunun tespit edilmesinin ve ilk degerlendirmenin
ardindan irtibat Kisisi es zamanl olarak Miidahale Ekibi’ni durumdan haberdar ederek s6z
konusu ihlale iliskin sorusturma baslatir. irtibat Kisisi, bu sorusturma sirasinda esnasinda ihlalin
kapsamini, olusabilecek etkilerini de g6z 6niinde bulundurarak gerekli gérdigi takdirde

Mudahale Ekibi’'ne kendisine destek olacak ek katilimcilari belirler.
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7.3.2. Engelleme ve Kurtarma

Kisisel veri ihlalinin varligi tespit edildiginde, ihlalin gerekli dnlemler alinarak olabildigince
sinirlanmasi ve veri kaybinin ontine gecilerek veri giivenliginin tekrar saglanmaya calisiimasi

gerekmektedir.

Mudahale Ekibi bu kapsamda, Kulip iginde kisisel veri ihlaline iliskin haberdar olmasi
gereken Kkisileri belirler ve bu kisilere s6z konusu ihlalin etkilerinin azaltilmasi ve ortadan

kaldirilmasi igin rehberlik saglar.

ihlalin neden olabilecegi zararlari engellemek veya azaltmak icin yapilabilecekler
konusunda Miidahale Ekibi, Bilgi Teknolojileri Departmani ile koordineli bir sekilde galisir. Bu
cercevede, Engelleme ve Kurtarma asamasinda, kaybolan verilerin kurtarilmasi, olasi bir siber
saldirinin sonlandiriimasi, verilerin yedeklerinin olusturulmasi gibi ihlalin etkilerini minimize
etmek/sonlandirmak amaciyla alinmasi gereken teknik onlemlerin belirlenmesi ve ilgili
sureglerin yurutilmesi konusunda Kullip igerisinde ana sorumlu Bilgi Teknolojileri

Departmani’dir.

Bilgi Teknolojileri Departmani bu kapsamda kisisel veri ihlalinin meydana gelmesinin
akabinde ihlalin niteligini, gergceklesme bigimini, ihlalin gergeklestigi ortami, ihlalin mevcut ve
olasi etkilerini goz 6niinde bulundurarak ihlalin olumsuz etkilerini en aza indirgemek igin
gerekli ve uygun gordigi tim teknik onlemleri alir. Bilgi Teknolojileri Departmani uygun

gordigi ve aldigi dnlemleri tyesi oldugu Miidahale Ekibi’ne es zamanli olarak bildirir.

Bilgi Teknolojileri Departmani tarafindan Engelleme ve Kurtarma slrecinde alinabilecek

onlemlerden birkagi, sayilanlarla sinirli olmamak kaydiyla, asagida érneklendirilmektedir:

Veri ihlali bir bilgi sisteminde tutulan elektronik kayitlari iceriyorsa:

— lgili sistem, yazilim veya veri tabanindaki veri ihlali olaylarini izole etmek,

— Guvenligi ihlal edilen sistemi, yazilimi veya veri tabanini kapatmak,
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— Guvenligi ihlal edilen cihazlar, sistemler veya veri tabanlari icin oturum agma bilgilerini
ve parolalari sifirlamak,

— Erisim yetkilerini kontrol etmek, gerekiyorsa erisim yetkilerini sinirlamak,

— Guvenligi ihlal edilen cihazlari karantinaya almak.

— Veri ihlali bir cihazin veya fiziksel dosyalarin kaybini igeriyorsa:

— Kayip cihazi uzaktan devre digi birakmak.

— Veriihlali kisisel verilerin yetkisiz olarak Gg¢linci bir tarafa ifsa edilmesini iceriyorsa:

— E-posta ortaminda- Alicidan gelen e-postayi geri cagirmak ve/veya alicidan e-postayi
okumamasini ve silmesini istemek,

— Cevrimici yayinlarda- Yayin baglantisini devre disi birakmak.

Veri ihlalleri, her zaman teknik onlem alinmasini gerektirmeyip fiziksel ortamda kimi
aksiyonlarin alinmasini gerektirebilir. Bu gibi bir veri ihlali ile karsilasilmasi halinde, Midahale
Ekibi’nin yonlendirmesi ile ilgili departman ve kisiler veri ihlalinin etkilerini minimize etmek
amaciyla gerekli olan tim onlemleri alir. Asagida, sayilanlarla sinirli olmamak kaydiyla, bu

hallere bazi 6rnekler verilmektedir:

— Veri ihlali bir cihazin veya fiziksel dosyalarin kaybini iceriyorsa; cihazin/dosyanin
kayboldugu yerdeki ilgili makamla (6rnegin otobuiste kaybolursa toplu tasima otoritesi,
ucakta birakilirsa havayolu sirketi vb.) iletisime gegerek kaybin meydana geldigi yerde
arama gerceklestirmek.

— Veri ihlali kisisel verilerin yetkisiz olarak tigciincii bir tarafa ifsa edilmesini iceriyorsa;
aliciyla iletisime gecmek ve gonderilen materyalleri agmamalarini, okumamalarini ve

gonderilen materyallerin iadesini istemek.
7.3.3. Risk Degerlendirmesi
Kisisel veri ihlali, ihlalden etkilenen ilgili kisiler Gizerinde fiziksel, maddi veya manevi zarar
neden olabilecek bazi sonuglar dogurabilir. S6z konusu sonuglara, kimlik hirsizhigi,
dolandiricilik, mesleki gizlilik cercevesinde korunan bilgilerin ifsa edilmesi, ayrimcilik gibi

durumlar gosterilebilir. Bu nedenle Miidahale Ekibi, Engelleme ve Kurtarma asamasi ile es
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zamanli olarak veya akabinde gecikmeksizin bir risk degerlendirmesi yapmalidir. S6z konusu
degerlendirme yapilirken, ihlalin ilgili kisiler ve Kullip Uzerindeki olasi ve gercek olumsuz

sonuclari dikkate alinmalidir.

Bu kapsamda Midahale Ekibi, Risk Degerlendirmesi asamasinda olusabilecek riskleri
belirlemek adina bir degerlendirme yapar ve veri ihlaline iliskin risklerin ortadan kaldirilmasi
veya minimize edilmesine iliskin atilmasi gereken adimlari bu degerlendirmeye gore belirler.
Midahale Ekibi, s6z konusu potansiyel riske iliskin ihlalin niteligini, nedenini, ihlale maruz
kalan verinin turind, ihlalin etkisinin azaltilmasinda alinan 6nlemleri ve ihlalden etkilenen ilgili
kisi kategorilerini géz 6niinde bulundurur. Risk degerlendirmesi yapilirken Ek-2: Kisisel Veri
ihlali Olay Raporu kullanilir. Miidahale Ekibi Olay raporunda ayni zamanda stratejik ve
operasyonel risklere, uyum risklerine, yasal risklere, finansal, itibari ve hizmet seviyelerinin
surekliligini etkileyen Kullip Gzerinde etkili olabilecek risklere de deginir. Kurul'a yapilacak
bildirimde ihlalin olasi sonuglarina iliskin bilgi istenen kisimlarda bu asamada yurutilen risk

degerlendirmesinin sonugclari dikkate alinir.

7.3.4. Bildirim

Herhangi bir kisisel veri ihlali durumunda gerek yasal zorunluluklar cergevesinde gerekse

kurumsal iletisim kapsaminda asagidaki kisi ve kurumlara bildirim yapilmasi glindeme gelebilir:

- Kisisel Verileri Koruma Kurulu (yasal olarak zorunlu bildirim),

- Veri ihlalinden kisisel verileri etkilenen ilgili kisiler (yasal olarak zorunlu bildirim),
- Adli makamlar,

- Basin kuruluslari,

- Dig danismanlar,

- Yurt disindaki otoriteler (yasal olarak zorunlu olabilir),

- Diger veri sorumlulari veya veri isleyenler.

Yasal olarak zorunlu bildirimler olan Kurul’a ve ilgili kisilere yapilacak bildirimlerde

Prosediir’iin 8. ve 9. kisimlarinda belirtilen usullere gére s6z konusu bildirimler yapilir.
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ihlalin ayni zamanda sug icermesi durumunda adli makamlarin bilgilendirilmesi veya
yasal olarak zorunlu olarak yapilacak bildirimlerde siire¢ yuritilirken Hukuk sorumlulari ile

birlikte hareket edilmesi gerekir.

Kamuoyuna yapilacak bildirimlerde kullanilacak metin Kullip Muduarltgi departmani

onayindan gecmelidir.

Diger kisi, kurum veya kuruluslara bildirim yapilirken, bildirim yapilacak taraf ile Kullp
arasinda bir sézlesme varsa bu sozlesmede belirlenen sireler varsa bunlar da dikkate

alinmalidir.

7.3.5. Degerlendirme ve iyilestirme

Mudahale Ekibi, yasal streler kagirilmadan hizli bir sekilde veri ihlaline miidahale edip
gerekli bildirimleri yaptiktan sonra gerceklesen veri ihlalinin bir daha meydana gelmemesi icin

genel bir degerlendirme ve iyilestirme siireci ylriitecektir.

Bu kapsamda Mudahale Ekibi, ileride meydana gelebilecek ihlallerin 6niine gegilmesi igin
alinabilecek dnlemler, glivenlik kontroliinde yer alan eksiklikler, ihlalin 6niine gecilmesi icin ek
yatirim gerekip gerekmedigi gibi hususlari igerir sekilde iyilestirme aksiyonlarini belirler ve
gerekli gérmesi halinde Kullp igi ve Kullp disi ilgili paydaslara gerekli bilgilendirmeleri yapar.
Veri ihlali Midahale Plan’’nin etkinligini arttirmak icin herhangi bir politika, prosediir ya da
raporlamada iyilestirme gerekip gerekmedigini, glivenlik tedbirlerinde sikilastirilmasi gereken
bir nokta olup olmadigini, ihlalin tekrarlanmasini 6nleyecek bir personel farkindalik egitiminin
gerekip gerekmedigini, ihlallere maruz kalmayi azaltmak ve maliyet etkilerini azaltmak icin
kaynaklara / altyapiya ek yatirrm yapilmasinin gerekli olup olmadigini, olasi veri ihlallerinin
olumsuz sonuglarini azaltmak igin neler yapilabilecegini degerlendirilir ve iyilestirme adimlari

ile birlikte kayit altina alir.
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8. KURUL’A BILDIiRIiM

islenen kisisel verilerin kanuni olmayan yollarla baskalari tarafindan elde edilmesi halinde,
Kuliip’iin bu durumu kisisel veri ihlalini 6grendigi tarihten itibaren gecikmeksizin ve en geg
yetmis iki (72) saat icinde Kurul’a bildirmesi gerekmektedir. Kurul’a bildirim bu sire

gozetilerek Miidahale Ekibi tarafindan gerceklestirilir.

Bildirimin yapilmasinda gecikilmesi durumunda Kulip’lin idari yaptirim ile karsilasmasi s6z
konusu olabilir. Bu nedenle Kurul’a bildirimin yasal sliresinde Midahale Ekibi tarafindan
yapilabilmesi icin tim calisanlarin veri ihlalini derhal ve hicbir gecikmeye sebep vermeksizin

irtibat Kisisi’'ne haber vermeleri gerekmektedir.

Bildirimin hakl bir sebeple (6rnegin Eczacibasi Spor Kuliibld’ni ilgilendiren veri ihlali, yurt
disindaki hissedar sirkette meydana gelmis olabilir ve Turkiye’deki ilgili kisilerin ihlalden
etkilenip etkilenmediginin tespiti uzun sirmus olabilir) Kurul’a gecikmeksizin ve en ge¢ 72 saat
icerisinde yapilamamasi durumunda, sonradan vyapilacak bildirimle birlikte gecikmenin

nedenleri Kurul’a acikca bildirilir.

Veri ihlalinin yurt disinda yerlesik veri sorumlusu nezdinde yasanmasi halinde, bu ihlalin
sonuglarinin Turkiye’de yerlesik ilgili kisileri etkilemesi ve ilgili kisilerin sunulan urin ve
hizmetlerden Tirkiye’de faydalanmalari durumunda s6z konusu veri ihlalinin Eczacibasi Spor
KulUbi tarafindan Kurul’a bildirilmesi gerekir. Boyle bir durumda, Eczacibasi Spor KultGbi’niin
yurt digsinda yerlesik hissedarlari, is ortaklari nezdinde bu kapsama giren bir veri ihlali
durumunun ayrica degerlendirilerek, gerekmesi halinde bu Prosediir'de belirtilen usul ve

esaslara uygun olarak Kurul’a bildirilmesi gerekir.
Eczacibagi Spor Kullibi adina veri isleyen taraflar nezdinde bulunan kisisel verilerin bir veri
ihlaline konu olmasi durumunda, bu ihlale iliskin Kurul’a bildirim yakimItGlGgi veri sorumlusu

olarak hareket eden Eczacibasi Spor Kullibi tarafindan yerine getirilir.

Kurul’a yapilacak bildirim iki yontemle yerine getirilebilir:
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1. Online Bildirim Sistemi

Veri ihlali, ihlalbildirim.kvkk.gov.tr baglantisi lzerinden Kurul’a bildirilebilir. Online

bildirimin nasil yapilacagina iliskin yonlendirmelere bildirim kilavuzundan ulasilabilir.

2. Veri ihlal Bildirim Formu

Veri ihlali, veri ihlal bildirim formu doldurularak, Kurul’a e-posta yoluyla bildirilebilir.

Formun ihlalbildirimi@kvkk.gov.tr e-posta adresine, “Kisisel veri ihlali bildirimi” konusuyla

gonderilmesi gerekmektedir. Veri ihlal bildirim formu, Kurul’un glincel adresine posta yoluyla

da gonderilebilir.

Bildirim yapilmadan once gincel bildirim yontemleri, https://www.kvkk.gov.tr/

adresinden kontrol edilmelidir.

ihlal bildirim formunda yer alan bilgilerin ayni anda saglanmasinin miimkiin olmadig
hallerde, bildirim siiresinde gecikme olmamasi icin, bilgiler asamali olarak saglanir. Bununla

birlikte geri kalan bilgiler gecikmeksizin Kurul’a saglanir.

Formda yer verilen bilgileri destekleyici dokiimanlar, (inceleme raporu, ilgili kisilere
bildirim yapildigini tevsik edici belgeler vb.) basvuru ekinde gonderilir. Gincel olarak Kurul’'un

hangi dokiimanlari talep ettigi bildirim esnasinda kontrol edilir.

Veri ihlali bildirim sirecinin en dogru sekilde ve etkin olarak yiritilebilmesi icin usulline
uygun hareket edilmesi gerekmektedir. Bu dogrultuda, Kisisel Verileri Koruma Kurumu’na
yapilacak ihlal bildirimlerinde sire¢ Hukuk sorumlulari ile ve/veya disaridan danismanlik

hizmeti alinan hukuk birosu ile yaratalur.

9. ILGILi KiSILERE BILDIRIM
Kisisel veri ihlali durumunda, ihlalin en kisa siirede veri sahiplerine de bildirilmesi

gerekmektedir. Veri ihlalinden etkilenen kisilerin belirlenmesinin ardindan ilgili kisilere makul

olan en kisa sire icerisinde ilgili kisinin iletisim adresine ulasilabiliyorsa dogrudan,
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ulasilamiyorsa uygun yontemlerle (6rnegin, Sirket’in kendi internet sitesi Gzerinden duruma

iliskin bir duyuru yayimlanmasi) bildirim yapilmasi gerekmektedir.

Veri ihlali gerceklestiginde, ihlalin ihlalden etkilenen kisiler Gzerindeki olumsuz etkilerini
azaltmak igin ilgili kisilere iletilecek metinlerin hazirlanmasinda agik ve sade bir dil
kullanilmasina 6zen gosterilir. Bu kapsamda dogruda ilgili kisilere veya gerekmesi halinde
kamuya yapilacak agiklamalarda Kultip Midurligi Departmani tarafindan hazirlanan ve/veya

onaylanan bir metin kullanilir.

ilgili Kisiye iliskin Karar uyarinca, ihlalden etkilenen ilgili kisilere yapilacak bildirim yasal

olarak asgari diizeyde asagidaki unsurlari icermelidir:

ihlalinin ne zaman gerceklestigi,

- Kisisel veri kategorileri bazinda (kisisel veri / 6zel nitelikli kisisel veri ayrimi yapilarak)
hangi kisisel verilerin ihlalden etkilendigi,

- Kisisel veri ihlalinin olasi sonuglari,

- Veriihlalinin olumsuz etkilerinin azaltilmasi icin alinan veya alinmasi 6nerilen tedbirler,

- llgili kisilerin veri ihlali ile ilgili bilgi almalarini saglayacak irtibat kisilerinin isim ve
iletisim detaylari ya da veri sorumlusunun internet sayfasinin tam adresi, cagri merkezi

vb. iletisim yollari.

10. VERi SORUMLUSUNA VE VERI iSLEYENLERE BILDIRIiM

Bir veri ihlali meydana geldiginde Miidahale Ekibi bu durumu derhal/gecikmeksizin diger
veri sorumlularina ve gerekiyorsa veri isleyenlere (ihlalin bu taraflari da ilgilendirmesi kaydiyla)
bildirir. Veri isleyenler nezdinde meydana gelen ve Kullip’i ilgilendiren veri ihlallerinin Kulip’e

derhal ve gecikmeksizin bildirilmesi igin gerekli uygun adimlar atilir.

Bu taraflarla Eczacibasi Spor Kullibii arasinda imzalanan sézlesmelerde bu konuya iligskin ya
da bu konuyu etkileyebilecek hiikimler bulunuyorsa, yapilacak bildirimlerde Sézlesmeler ve

Risk MudirlGgd’niin de yonlendirmesi dikkate alinir.
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10.1 Birlikte Veri islenen Veri Sorumlularina Bildirim

Kullp’ln bir s6zlesme, proje veya bir is ortakhgi kapsaminda birlikte veri isledigi ortak
veri sorumlulari bulunuyor ise meydana gelen veri ihlalinin bu veri sorumlularini ilgilendirip

ilgilendirmedigi Midahale Ekibi tarafindan tespit edilir.

Meydana gelen veri ihlali, birlikte veri islenen veri sorumlularini da ilgilendiriyorsa,

irtibat Kisisi tarafindan isbu veri sorumlularina da bildirimde bulunur.

10.2. Veri isleyenler Tarafindan Kuliip’e Bildirim Yapilmasi

KulGp adina kisisel veri isleyen veri isleyenler nezdinde Kullip’U ilgilendiren kisisel
verilerin kanuni olmayan vyollarla baskalari tarafindan elde edilmesi suretiyle bir veri ihlali
meydana gelmesi halinde, veri isleyenler Kullip’G bu veri ihlalinden derhal ve gecikmeksizin

haberdar eder. Veri isleyenlerle yapilan s6zlesmelerde buna iliskin maddeler yer alir.

Kullp veri isleyenler tarafindan kendisine boyle bir bildirimde bulunulmasinin akabinde
isbu Prosediir’'de yer alan sirecleri yuratir. Boyle bir durumda veri isleyen taraf Kuliip’e bilgi

verilmesi hususunda gerekli destegi saglar.

11. UCUNCU TARAFLARA BILDIRIM

Kisisel veri ihlali s6z konusu oldugunda, ihlalin meydana gelis sekli ve niteligine gore, Kurul
ve ilgili kisiler disinda baska kisi ve kurumlara da bildirim yapilmasi gindeme gelebilir. Her olay
neticesinde yapilacak degerlendirme sonrasinda farklh kisi ve kurumlara bildirimde bulunma

ihtiyaci dogabilir.

Mudahale Ekibi tarafindan yapilacak degerlendirme akabinde, adli makamlara, bankalara,
yurt disindaki otoritelere bilgi verilmesi gerektigine karar verilebilir. Ornegin kisisel veri

ihlalinin ayni zamanda bir suc teskil etmesi durumunda adli makamlara bildirim, kisisel veri

20



ihlali neticesinde ilgili kisilerin banka veya kredi karti bilgilerinin ele gecirilmesi gibi durumlarda

bankalara bildirim gerekliligi ayrica degerlendirilmelidir.

Bildirim yapilacak tictincii tarafin kim olduguna gére, insan Kaynaklari Departmani ve/veya

Bilgi Teknolojileri Departmani ile koordineli bir sekilde hareket edilir.

12. iC VE DIS KURUMSAL iLETiSiMIN YORUTULMESI

Veri ihlali midahale plani uygulanirken, Midahale Ekibi tarafindan dikkate alinmasi
gereken konulardan biri de s6z konusu veri ihlalinin ve ihlalin sonuclarinin KullGp’lin itibarina
ve toplumsal imajina ne sekilde etki edecegidir. Bu nedenle Miidahale Ekibi, veri ihlaline iliskin
ic ve dig kurumsal iletisimi Kuliip Mudurligd’nin yonlendirmeleri veya bizzat katilimi ile

yuratar.

12.1. ig iletisim

Midahale Ekibi, ihlali ve olasi sonuglarini dikkate alarak ic iletisim kapsaminda asagidaki

adimlar atar:

a. Ust ydnetime bilgi verilmesi gerekliligi degerlendirilir.

b. Tim c¢alisanlara veya sadece etkilenen departmanlarin galisanlarina bilgi verilmesi
gerekliligi degerlendirilir. Boyle bir gerekliligin s6z konusu olmasi halinde calisanlara
hangi kanal ile (e-posta, tebligat, ekip toplantisi vb.) bilgi verilecegi, ¢alisanlarla kimin
iletisime gececegi ve yapilacak bildirimin icerigi Kuliip MidurlGgi’nin yonlendirmeleri

ile belirlenir.

12.2. Dis iletisim

Mudahale Ekibi, dis iletisim kapsaminda kisisel veri ihlaline iliskin bir basin toplantisi,
kamuoyu aciklamasi veya bir medya bilgilendirilmesinin yapilip yapilmayacagini degerlendirir.

Yapilmasina karar verilmesi halinde,
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a. So6z konusu aciklamayi veya bilgilendirmeyi yapacak, Kulip’d dis iletisimde temsil
edecek kisi belirlenir.

b. Yapilacak aciklamalarda ve bilgilendirmelerde Kuliip MudirlGgi’nin onayladigl bir
metin kullanihr.

c. Kullp internet sitesinde duyuru yapilip yapilmayacagina iliskin bir degerlendirme
yapilir. Duyuru yapilmasina karar verilmesi halinde Kulip Madurligi Departmani’nin

onayladigi bir metin kullanilr.

13. CALISANLARIN SORUMLULUGU

Gegici, tam zamanli, yari zamanli gibi ¢alisma bigimine bakilmaksizin tiim Eczacibagi Spor
Kulibli calisanlari, bu Prosediirden haberdar olmalari ve Prosedir'e uymalari

beklenmektedir.

Eczacibagi Spor Kulibi ¢alisanlari bu prosedir kapsaminda Miidahale Ekibi’'ne destek
olmakla ylikamlidir. Veri ihlali olusturabilecek herhangi bir durum isbu Prosedir’in 7
numarali bélimuinde belirtildigi bicimde derhal ve herhangi bir gecikmeye sebep olmaksizin

irtibat Kisisi’ne bildirilmelidir.

Tum Kullip galisanlari bu Prosedir’in etkin bicimde yerine getirilmesi i¢in azami tim
cabayi gostermekle yiukamlidir. Bu kapsamda, basta bir veri ihlalinin meydana gelmemesi
adina gerekli tim onlemlerin alinmasini, Prosediir'de yer alan slreclerin derhal ve
gecikmeksizin yuratilmesini, yapilacak yasal ve diger tiim bildirimlerin sekteye ugramamasini
saglarlar. Olasi bir kisisel veri ihlalinde Prosediir'e uygun hareket etmeyen galisanlar, disiplin
prosedirlerine ve diger uygun yaptirimlara tabi olur. Ayrica eylemlerin hukuka aykiri olmasi

durumunda bireysel olarak cezai yikimlilikler meydana gelebilir.
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14. iLiSKiLi POLITIKA VE PROSEDURLER

Bu Prosediir, Kullip nezdinde kisisel verilerin korunmasi ve islenmesine iliskin yirirlige

konmus tiim politika ve prosediirler ile birlikte ele alinir.

15. PROSEDUR iLE iLGiLi SORULAR

Bu Prosediir ve eklerine iligkin tiim sorulariniz igin Kuliip irtibat Kisisi ile asagida yer alan e-

posta adresi (izerinden iletisime gecebilirsiniz:

E-posta adresi : sporkulubukvkk@eczacibasi.com.tr

16. PROSEDUR’UN GUNCELLENMESI

isbu Prosediir, giincel mevzuat ve operasyon degisiklikleri dogrultusunda giincellenebilir.
Gincellemeler bu kisimda belirtilir. Prosedir glincellenmemis olsa bile, mevzuatta meydana

gelen degisiklikler derhal uygulanacaktir.

Son glincellenme tarihi: 07/05/2026
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EK-1: KiSISEL VERI iIHLALLERINE MUDAHALE AKISI

1. Galisan bir veri ihlalinin meydana geldigini tespit eder.

2. Kisisel veri ihlali, ihlali tespit eden ¢alisan tarafindan irtibat Kisisi’ne derhal ve gecikmeksizin bildirilir.

3. irtibat Kisisi, Veri ihlali Miidahale Ekibi ile birlikte kisisel veri ihlaline iliskin risk degerlendirmelerini
gerceklestirir ve alinacak aksiyonlari belirler.

4. irtibat Kisisi, EK-2 Kisisel Veri ihlali Olay Raporu’nun ilgili kisimlarini doldurur ve ihlalin kapsamini
belirler.

5. Bilgi Teknolojileri Departmani basta olmak iizere ilgili tiim departmanlar ve galisanlar veri ihlalinin
olumsuz etkilerini minimize etmek icin gerekli teknik ve idari dnlemleri alir.

7. Veri ihlali kontrol altina alinir.

8. Kisisel veri ihlali kapsamindaki riskler ve sonuglari degerlendirilir.

9.Kisisel veri ihlali, ihlalin tespit edilmesinden itibaren gecikmeksizin ve en ge¢ 72 saat igerisinde Kurul’a
ve ihlalin tespit edilmesinden itibaren makul olan en kisa siire gerisinde ihlalden etkilenen ilgili kisilere
bildirilir.

10. Yasal bildirimler disinda haberdar edilmesi gereken iiglincii taraflar var ise, bunlara da bilgi verilir.

11. Degerlendirme ve Miidahale agamasi sonuglandirilir.

12. Veri ihlaline iligkin bilgiler, veri ihlalinin etkileri ve alinan 6nlemler kayit altina alinarak Kurul’un
incelemesine hazir halde bulundurulur.
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EK:2 KiSISEL VERi OLAY RAPORU

KiSISEL VERI iHLALI OLAY RAPORU

Miidahale Ekibi Tarafindan Doldurulacaktir.

Olay numarasi Ornedin KVi/yil/001
Raporu derleyen Veri ihlali Miidahale Ekibi iiyelerinin

adi-soyad ve unvanlari

Veri ihlal olayinin tespit edildigi tarih

Biliniyor ise, veri ihlal olayinin gergeklestigi tarih ve saat

Veri ihlal olayini irtibat Kisisi’ne bildiren kisiye iliskin

bilgiler

Veri ihlal olayinin irtibat Kisisi’ne bildirildigi tarih ve

saat

Veri ihlali veri isleyen nezdinde mi meydana geldi? Evet | Evet/Hayir

ise veri isleyen tarafindan Kuliip’e bildirim yapilan tarihi

ve saati yaziniz.

Evetse bildirim yapilan tarih ve saat:

Detaylar:

Veri ihlali yurtdisinda yerlesik veri sorumlusu nezdinde
mi meydana geldi? Evet ise detaylarini ve Kuliip’e

bildirim yapilan tarihi ve saati yaziniz.

Evet/Hayir

Evetse bildirim yapilan tarih ve saat:
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Detaylar:

Veri Kaybinin Detaylari

Kisisel veri ihlali ile iliskili BT sistemlerinin,

ekipmanlarin, cihazlarin, kayitlarin detaylar

Ne kadar bir veri kaybi s6z konusu-ihlalin kaynag

belirlenebiliyor mu?

Kisisel veri ihlali siber saldiri olarak mi gergeklesti? Evet

ise detaylarini yaziniz.

Kisisel verinin kaybi, Kuliip veya ligiincii kisiler icin
olumsuz operasyonel, ticari, yasal, sorumluluk veya

itibar kaybi gibi sonuglar doguracak mi?

Kag veri sahibi ve kayit veri ihlalinden etkilendi?

So6z konusu kisisel verilere iliskin s6zlesmesel bir veri

glivenligi ylikiimlaliigh bulunmakta midir?

ihlalden etkilenen ilgili kisi gruplari kimlerdir?

Kisisel verilerin hassasiyetinin niteligi nedir? Liitfen asagidaki kategorilerden birine giren her tiirlii bilginin

ayrintilarini saglayin.

YUKSEK RISK igerir kisisel veri
- Bir gergek kisiye iliskin veya iligkilendirilebilir
ozel nitelikli veri

a. lIrk
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b. Etnik kéken

c. Siyasi diistince,

d. Felsefiinang, din, mezhep veya diger inanglar,
e. Kilik ve kiyafet,

Dernek, vakif ya da sendika (yeligi

Saglik,

> @

Cinsel hayat,

Ceza mahkidmiyeti ve giivenlik tedbirleriyle ilgili

-

veriler

j.  Biyometrik veri

k. Genetik veri

- Kisisel banka hesabi ve diger finansal bilgiler gibi
kimlik dolandiriciligi yapmak icin kullanilabilecek
bilgiler (kimlik, pasaport fotokopisi gibi).

- is performansi, maasi, 6zel hayatina iligkin
bilgiler dahil olmak iizere agiklanmasi
durumunda kisiyi zarara veya sikintiya
sokabilecek bilgiler.

- Aciklandig takdirde bireylerin giivenligini
tehlikeye atabilecek giivenlik/islem giivenligi

bilgileri.

ihlalin sinirlandirilmasi/6nlenmesi icin alinan ilk

tedbirler

ihlalin etkilerinin azaltilmasi igin atilan adimlar
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ihlalin tekrarlanmamasi igin yapilmasi gerekenler

Veri ihlallerine iliskin tim bilgiler, ihlalin etkileri ve

alinan onlemler kayit altina alindi mi?

ihlal sebebiyle ilgili kisilerin dnemli olumsuz etkilere

maruz kalma olasiligi

Cok Yiiksek (Kisilerin (istesinden gelemeyecekleri
zorluklar ve geri déniilemez sonuglar ile karsilasmasi —
ornedin uzun siireli psikolojik veya fiziksel rahatsizlik,

6liim vb.)

Yiksek (Kisilerin zorluklara ragmen (istesinden gelmeleri
gereken ciddi sonuglarla karsilasmasi — érnegdin maddi

zarar, is kaybi, adli sorusturma, saghgin kétiilesmesi vb.)

28




Orta (Kisilerin zorluklara ragmen listesinden
gelebilecekleri olumsuzluklarla karsilasmasi — érnegin
fazla efor, ek maliyet, stres, kii¢lik fiziksel rahatsizliklar

vb.)

Diisiik (Kisilerin tistesinden gelebilecekleri kiigiik
olumsuzluklarla karsilasmasi — érnegin fazla zaman

harcama, sikinti vb.)

Heniiz Bilinmiyor

ihlalin Kuliip’e olan etkileri

Cok Yiiksek (Her tiirlii hizmet sunma yetisinin

kaybedilmesi)

Yiiksek (Onemli hizmetleri sunma yetisinin kaybedilmesi)

Orta (Bazi hizmetlerin sunumunda kontrol kaybi ve

eksikligin olusmasi)

Diisiik (Herhangi bir etkinlik ve kontrol kaybinin

olmamasi)
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Heniiz Bilinmiyor

Tavsiye edilen/gerekli olan takip adimlan

Kisisel veri ihlali adli makamlara bildirildi mi? Evet/Hayir

Evetse, bildirim tarihi:

Yurtdisindaki herhangi bir kisi veya kuruluga bildirim Evet/Hayir

yapildi mi?
Evetse, bildirim tarihi:
Detaylar:

ig iletisim siireci isletildi mi? Evet/Hayir

Evetse, bildirim tarihi:

Detaylar:

P —
Kurul’a bildirim yapildi mi? Evet/Hayir

Evetse, bildirim tarihi:

Detaylar:

ihlalden etkilenen ilgili kisilere (veri sahiplerine) Evet/Hayir

bildirim yapildi mi? Evetse, bildirim tarihi:
Detaylar:

Kuliip digi diger taraflara bildirim yapildi mi? Evet/Hayir

Evetse, bildirim tarihi:
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Detaylar:

ihlale ve atilan adimlara iliskin eklenmek istenen diger

tim agiklama ve notlar

Tarih ve imza
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